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Intisari

Pada tulisan ini akan direalisasikan sistem Interkokes IPv6 dan IPv4 dengan
menggunakan Mikrotik RouterOS. Dengan sistem ini paket 1Pv6 dapat dilewatkan di jaringan
IPv4. Ada beberapa metode yang digunakan untuk melewatkan paket 1Pv6 di jaringan |1Pv4
yaitu dengan tunnel IPIP, EolP dan OVPN. Kemudian akan dilakukan percobaan protokol-
protokol routing yaitu RIPng,OSPFv3 dan BGP4 didalam jaringan | Pv6.

Pada metode tunneling, digunakan tiga PCRouter sebagai gateway dan dua komputer
personal dengan menggunakan sissem operas Windows Xp SP2 sebagai komputer client.
Pada peracangan protokol-protokol routing digunakan empat PCRouter yang terhubung
secara Fullmesh dengan empat unit komputer personal dengan menggunakan sissem operasi
Windows Xp SP2 sebagai client. PCRouter yang digunakan yaitu Mikrotik RouterOS versi
3.0. Mikrotik RouterOS versi 3.0 mengunakan linux kernel 2.6.19.

Dari hasil pengujian didapatkan kesimpulan bahwa paket 1Pv6 dapat melewati jaringan
IPv4 begitu juga sebaliknya dengan menggunakan metode tunneling. 1Pv6 dapat berjalan di
dalam protokol-protokol routing RIPng, OSPFV3 dan BGP4+ dengan efektif.

1. Pendahuluan
IPv6 adalah standar I nternet Protokol generasi baru yang mulai dibentuk segjak tahun 1994.
|Pv6 memiliki kombinasi alamat sebanyak 2'?® cukup untuk memberikan setiap orang di dunia
ini dengan sebuah alamat IP yang unik. Dalam | Pv6, alamat 128-bit akan dibagi ke dalam 8 blok
berukuran 16-bit, yang dapat dikonversikan ke dalam bilangan heksadesimal berukuran 4-digit.
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Setiap blok bilangan heksadesimal tersebut akan dipisahkan dengan tanda titik dua. Berbeda
dengan 1Pv4 yang hanya memiliki panjang 32-bit (jumlah total alamat yang dapat dicapainya
mencapai 4,294,967,296 alamat), alamat |Pv6 memiliki panjang 128-bit. 1Pv4, meskipun total
alamatnya mencapai 4 miliar, pada kenyataannya tidak sampai 4 miliar alamat, karena ada
beberapa limitasi, sehingga implementasinya saat ini hanya mencapai beberapa ratus juta saja.
IPv6, yang memiliki panjang 128-bit, memiliki total alamat yang mungkin hingga 2'%=3,4 x
10*® alamat. Total alamat yang sangat besar ini bertujuan untuk menyediakan ruang alamat yang
tidak akan habis (hingga beberapa masa ke depan). 1Pv6 mempunyai format alamat dan header
yang berbeda dengan |Pv4. Sehingga secara langsung 1Pv4 tidak bisa interkoneksi dengan |Pv6.
Hal ini tentunya akan menimbulkan masalah pada implementasi |Pv6 pada jaringan internet 1Pv4
yang telah ada. Sebagal solus masalah implementasi IPv6 ini diperlukan suatu mekanisme
transisi IPv6. Tujuan pembuatan mekanisme transis ini adalah supaya paket 1Pv6 dapat
dilewatkan pada jaringan 1Pv4 yang telah ada ataupun sebaliknya. Pada makalah ini akan
membahas dan mengimplementasikan mekanisme tunneling berfungsi melewatkan paket 1Pv6
melalui jaringan | Pv4 yang telah ada, tanpa merubah infrastruktur jaringan |1Pv4.

Tunneling merupakan metode untuk transfer data dari satu jaringan ke jaringan lain dengan
memanfaatkan jaringan internet secara terselubung. Disebut tunnel atau saluran karena aplikasi
yang memanfaatkannya hanya melihat dua end point atau ujung, sehingga paket yang lewat pada
tunnel hanya akan melakukan satu kali lompatan atau hop. Daa yang akan ditransfer dapat
berupa frame (atau paket) dari protokol yang lain.

Protokol tunneling tidak mengirimkan frame sebagaimana yang dihasilkan oleh node
asalnya begitu sgja melainkan membungkusnya (meng-enkapsulasi)) dalam header tambahan.
Header tambahan tersebut berisi informasi routing sehingga data (frame) yang dikirim dapat
melewati jaringan internet. Jalur yang dilewati data dalam internet disebut tunnel. Saat data tiba
pada jaringan tujuan, proses yang terjadi selanjutnya adalah dekapsulasi, kemudian data original
akan dikirim ke penerima terakhir. Tunneling mencakup keseluruhan proses mulai dari

enkapsulasi, transmisi dan dekapsulasi.
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2. Dasar Teori

Ada beberapa mekasnisme transisi yang dapat dilakukan untuk melewatkan paket 1Pv6
ke jaringan IPv4 tanpa merubah infastruktur jaringan IPv6. Yaitu ada teknik Dua Stack,
tunneling dan translasi. Pada implementasi ini akan membahas mekanisme tunneling.

M ekanisme Automatic Tunneling berfungsi melewatkan paket IPv6 melaui jaringan 1Pv4
yang telah ada, tanpa merubah infrastruktur jaringan IPv4. Mekanisme Automatic tunneling
mempunyai prinsip kerja mengenkapsulasi paket IPv6 dengan header 1Pv4, kemudian paket
tersebut langsung dikirimkan ke jaringan 1Pv4

Fungsi enkapsulasi paket IPv6 dengan header 1Pv4 adalah agar paket dapat diroutingkan
oleh router IPv4. Namun dengan penambahan header 1Pv4 ini tentunya paket akan bertambah
besar sesuai panjang header 1Pv4 yaitu 20 byte. Pertambahan panjang paket ini akan berakibat
bertambah pula waktu delay pengiriman paket. Masalah utama implementasi mekanisme transis

IPv6 adaah pertambahan waktu delay proses yang diakibatkan pertambahan panjang paket.
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o=t : 2
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Dicst : Dest Y Dhest - % et
T _ _ __  FESEEE——, T R ———
s -
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Gambar 1. Enkapsulasi Paket pada Proses Tunneling.

Mekanisme transisi IPv6 memasukkan teknik untuk host dan router secara dinamik
mentunnel paket IPv6 melalui infrastruktur routing 1Pv4. Node 1Pv6 yang menggunakan teknik
ini diberikan alamat unicast IPv6 spesial yang membawa alamat |Pv4 dalam low order 32-bit.
Tipe alamat ini diistilahkan “IPv4-compatible |Pv6 Address’.
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3. Implementasi

Pada percobaan ini akan menggunakan mikrotik RouterOs versi 3.xx sebagal Router yang
berfungsi sebagai jembatan yang akan melewatkan IPv6 di jaringan IPv4. Topologi jaringan
yang digunakan adalah sebagai berikut.

Gambar 2. Topologi Jaringan.

Misalkan dengan konfigurasi seperti gambar diatas dengan kondisi sebagai berikut :

PCRouter 1 dengan alokasi | Pv4 adalah 202.120.120.1

Alokasi prefix |Pv6 adalah : 2002:ca78:7801::/48

Alokas alamat |Pv6 adalah : 2002:ca78:7801::1/48

PC1 adalah host | Pv6 dengan alokasi 1Pv6 2002:ca78:7801::2/48

PCRouter 2 dengan alokasi | Pv4 adalah 202.81.81.2

Alokasi prefix |Pv6 adalah : 2002:cab1:5102::/48

Alokas alamat |Pv6 adalah : 2002:cab1:5102::1/48

PC2 adalah host | Pv6 dengan alokasi alamat | Pv6 2002:cab1:5102::2/48

Pada Interkoneksi koneksi dengan metode 6to4, yang pertama dilakukan
mengkonfigurasi 1P dan Gateway pada PC Router1 dan PC Router2.

Pada PC Routerl harus dialokasikan dengan menggunakan alamat IPv6 global supaya
dapat di routekan pada jaringan IPv6 dan Internet. Format alamat |Pv6 untuk gateway tunnel dan
| Pv4 adalah sebagai berikut :

2002 = prefix global
car8:7801= Alamat | Pv4 dalam hexa ( 202.120.120.1 = ca78:7801)
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Yang terhubung ke jaringan IPv4 pada Router adalah interface ethe0 dan yang
terhubung ke PC1 adalah ethel .Setelah itu perlu konfigurasi alamat |Pv4 yaitu 202.120.120.1
pada Routerl. Langkah selanjutnya adalah mengaktifkan interface untuk tunneling yang
digunakan untuk membangun jembatan menembus jaringan 1Pv4. Aktivasinya dengan
menggunakan perintah :

/interface 6to4 add mtu=1480 name=ipng-tunnel local-address=202.120.120.1

Daam implementasi gateway tunnel address IPv4 pada ethO yang digunakan adalah
202.10.120.1 maka format address yang dimuncul pada interface sitO pada PC Router 1 adalah ::
202.120.120.1. Sehingga akan muncul tampilan di atas. Alamat ::202.120.120.1 adalah
merupakan alamat IPv6 kompatibel 1Pv4. Yang biasanya alamat 1Pv6 compatibel IPv4 ini
digunakan untuk interface —interface tunnel 6over4. Selanjutnya konfigurasi alamat 1Pv6 pada
interface ethel. Alamat IPv6 untuk ethel harus menggunakan prefix yang tadi telah hitung yaitu
: 2002:¢car8:7801::1/48 .Perintah yang digunakan :

/ipv6 address add address= 2002:ca78:7801::1/48

Langkah yang terakhir untuk konfigurasi gateway tunell PCRouterl ini adalah dengan
mengkonfigurasi entri tabel routingnya ,inti tabel routingnya yaitu semua alamat yang bertujuan
ke PCRouter?2 atau dengan prefix 2002:ca51:5102::/48 di lewatkan ke interface tunnel sitO, yaitu
dengan perintah:

/ipv6 route add dst-address=2002:ca51:5102::/48 gateway=::202.81.81.1,ipng-tunnel
Pada PCRouter 2 dialokasikan dengan menggunakan alamat 1Pv6 global supaya dapat
di routekan pada jaringan | Pv6 dan Internet.Format alamat 1Pv6 untuk gateway tunnel dalah
sebagai berikut :
2002 - prefix global
cab1:5102 : Alamat IPv4 dalam hexa (202.81.81.2 = ca51:5102 )

Y ang terhubung ke jaringan | Pv4 pada Router adalah interface ethO dan yang terhubung
ke PC1 adalah ethel .Setdlah itu konfigurasi alamat 1Pv4 yaitu 202.81.81.1 pada Routerl.
Langkah selanjutnya adalah mengaktifkan interface untuk tunneling yang digunakan untuk
membangun jembatan menembus jaringan | Pv4.Aktivasinya dengan menggunakan perintah :

/interface 6to4 add mtu=1480 name=ipng-tunnel local-address=202.81.81.1
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Dalam implementasi gateway tunnel address IPv4 pada ethe0 yang digunakan adalah
202.81.81.1 maka format address yang dimuncul pada interface sitO pada PCRouter 2 adalah ::
202.81.81.1 Sehingga akan muncul tampilan diatas .Alamat ::202.81.81.1 adalah merupakan
alamat 1Pv6 kompatibel 1Pv4. Y ang biasanya alamat |Pv6 compatibel 1Pv4 ini digunakan untuk
interface —interface tunnel 6over4. Selanjutnya konfigurasi alamat IPv6 pada interface ethel.
Alamat IPv6 untuk ethel harus menggunakan prefix yang tadi telah dihitung yaitu :
2002:ca78:7801::1/48 .Perintah yang digunakan :

/ipv6 address add address=2002: ca51:5102::1/48

Langkah yang terakhir untuk konfigurasi gateway tunell Routerl ini adalah dengan
mengkonfigurasi entri tabel routingnya ,inti table routingnya yaitu semua alamat yang bertujuan
ke PCRouter?2 atau dengan prefix 2002:ca78:7801::/48 di lewatkan ke interface tunnel stO, yaitu
dengan perintah:

/ipv6 route add dst-address=2002:ca78:7801.::/48 gateway=::202.120.120.1,ipng-tunnel

Pada Client Router1 berada dibawah layanan gateway tunnel Router 1, harus membuat
alamat prefix, ini sama dengan alamat prefix dari gateway. Yaitu 2002:ca78:7801::/48 , maka
dapat mengalokasikan alamat untuk client Routerl yaitu : 2002:ca78:7801::2/48 .Pada tahap
akhir mengatur routing 1Pv6 pada client tunnel ini .

Pada Client Router2 berada dibawah layanan gateway tunnel Router 2, harus membuat
alamat prefix, ini sama dengan alamat prefix dari gateway. Yaitu 2002:cab1:5102::/48 , maka
dapat mengalokasikan alamat untuk client Router2 yaitu : 2002:ca51:5101::2/48 .Pada tahap
akhir untuk mengatur routing 1Pv6 pada client tunnel ini .
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Hasil yang di dapatkan dapat dilihat dibawah ini:

e Command Prompt

$:202.81.81.2: time=82ms
1:202.81.81.2: time=8ms
$:202.81.81.2: time=29ms
$:202.81.81.2: time=8ms

Ping statistics for ::202.81.81.2:

Packetz: Sent = 4. Received = 4, Lost = B (B% loss).
fipproximate round trip times in milli-seconds:

Minimum = 8mz, Haximum = 82ms, Average = 3ims

C:\>ping 2002:cab1:5102::2

Pinging 2002 :cab1:5102::2 with 32 hytes of data:

Reply from 2082:cabl:5102::2: time=68ms
icab1:5102::2: time=13ms
icabl:51M2::2: time=18ms

Reply from 2082:cab1:516B2::2: time=18ns

Ping statistics for 2002:cabl1:5102::2:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss).
fApproximate round trip times in milli-seconds:

Minimum = 1Bms, Maximum = 68ms, Average = 20ms

iy

Gambar 3. Hasil Ping dari PC1 ke PC2.

ommand Prompt

Nracert 20B2:cab1:5182::2
Tracing route to 20B2:ca5%1:5182::2 over a maximum of 38 hops
13 117 ms 17 ms €1 ms 2082:ca?8:7801::1
2 35 ms ? ms ? ms ::202_81_81_2
3 17 ms 11 ms 12 ms 28082:cab1:5182::2

Trace complete.

Gambar 4. Hasil Tracert dari PC1 ke PC2.
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4. Analisis

Pengiriman Datagram | P pada jaringan |Pv4 dan |Pv6 dengan | PIP tunnel (6to4).

Hasil pengamatan:

[l Atheros ARS131/AR8132 PCI-E Ethernet Controller (Microsoft's Packet écheduler) + Capturing - Wireshark [Z]
File: Edit Wew Go Capture Analyze Statistics Help

e BEEX2E ResoTFTL|EE QAR @EM -

Eilter: |icmpws ¥ Expression... Clear Apply
Mo, - Time Source Destination Protocol Info
1 0.000000 2002:ca78:7801::2 2002:ca51:5102::2 ICMPVE Echo reguest
2 0.018649 feB0: :2e0:4cff:Teldb:b fF0O2::1:FF00:2 TCMPVS Neighbor solicitat
3 0.01L8697 2002:ca78:7801::2 fes ep:4cff:fe3b:b I ve Neighbor advertise
4 0.01E8781 2002:ca51:5102::2 2002 :ca7B:7801::2 . Echo reply
5 4.581225 fe80::226:55FffF:febe:3 2002:carF8:780L::1 TP Meighbor soldicitat
6 4.581346 2002:carF8:7801::1 fTeg0::226:55Ff :febe:3 TCMPVE Neighbor advertise
7 9.579098 fe80::2e0:4cff:fe3b:b feB0::226:55ff:febe:3 ICMPVE Neighbor soldicitat
8 9.579140 fego::226:55FfF :febe:3 fe80::2e0:4cff:fe3b:b TCcMmPvE Neighbor advertise|y]

| | (i3]
5 Frame 1 (94 bytes on wire, 94 bytes captured) _ -
% Ethernet II, Src: 00:26:55:be:38:97 (00:26:55:be:38:97), Dst: Realteks 3b:b4:ad (00:el:4c::
= Internet Protocol version 6
% Internet Control Message Protocol ve

[ =
Qo000
Q010
Q020 =
Q030
o040

[l

7| B cowinDowsy.. [l ﬂ & ping dari pe1 ~... |

Gambar 5: Paket IP PC1.

Gambar 5 memperlihatkan paket |P yang di-capture di PC1. Paket IP tersebut dikirim
dari PC1 ke PC2 menggunakan ICMP (Internet Message Control protocol). ICMP adalah
protokol Layer 3 yang dienkapsulasi dengan header IP yang juga di Layer 3. Terlihat bahwa
aamat PCl atau pengirim (source) adalah 2002:ca78:7801::2 dan alamat PC2 atau tujuan
(destination) adalah 2002:¢ca51:5102::2

Pada Layer 2, header IP dan paket ICMP kemudian dienkapsulasi lagi dengan header
Ethernet versi 2 sebelum dikirim ke router R1. Alamat Ethernet PC1 atau pengirim (source)
adalah 00:26:55:be:38:97 dan alamat tujuan (destination) adalah 00:e0:4c:3b:bd:ad. Yang
menjadi tujuan dari frame Ethernet adalah interface EthernetO dari R1 (yang terhubung ke PC1).
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3 5.722000  200Z:cASL:5102:: * 2OUZIeaTE: TBUL: 12 1owevs  Gho rap ¥

A
i | i
# Frame 2 (114 bytes on wire, 114 bytes captured)
= EEharaT II, SFC: HOSTAet_03:5cish (00:0bi2hi03:52i8h). DT JRTWAYINL&TI0305R 00: 300100k
+ Imternet Protocol, Seo: 202.120.120.1 (202.120.120.13, Dst: 202.80.81.2 (202.81.51.2)
+ Internet Protoon] Version &
= IMT&FMAT CONTro] Massage Protoco] Ve

_.L
+
e

S T

QOUD e =0 TR aC U8 55 (W D 20 08 3¢ &0 OF OO 45 OO alle s o Wan #ahuanks
10 Ol A O O 40 O 40 26 o a3 ca TA FA 01 ca 51 PR DR o P
0051 02 50 00 00 00 00 ZE 3e 7 2002 Sw FE TR UL Q. ...l 5. .LEK.
FO3G D 0 00 0 00 00 00 0 00 02 20 OF ca 51 51 02 S~ 1
ﬁ'ﬁ'ﬁ'ﬁ'ﬁ'ﬁ'ﬁ'ﬁ'ﬁ lDIZIl:'Z-Eul:Il:'IJM'FIl:'Dl:'D i -
bwicon  cwi o = fE_FT £0 FN Fn fh fe s e . I-: el -__J--:ll 'i.u-.-
MRIWIMIIDFMWWMH- P-I'dw\: mﬂlﬂlﬂd EW [] Hcﬂl Wﬁt i

Gambar 6 :Paket 1P di PC Router.

Setelah melakukan dekapsulasi terhadap frame yang masuk, router R1 kemudian
memeriksa |P address tujuan paket. Berdasarkan tabel routing yang sudah dimasukkan secara
manual, router R1 kemudian meneruskan paket ke interface Ethernetl. Sebelum dikirim ke
router R2, paket |IP kemudian dienkapsulasi dengan header Ethernet. Gambar 6 memperlihatkan
alamat pengirim (source) adalah 00:0b:2b:03:5c¢:8b. Ini merupakan alamat interface Ethernetl
dari router R1. Sedangkan yang menjadi tujuan frame sekarang adalah Ethernetl dari router R2
dengan alamat 00:30:18:ac:03:59
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W (Untitled) - Wireshark | =%

File Edit View Go Capture Analyze  Statistics  Help

= e EPEX2E Ae+»aT | BB QA #EM »
Filter: |icmpve * Expression... Clear Apply
Mo, - Tirme Source Destination Protocol Info =
77 9.140589 feB0::214:2aff:fe05:0 ff02::1:Ff00:2 ICMPvE  NMeighbor solicitat|
T8 9.140644 2002:cafl:flo2::2 feg0::i21l4:2aff:fe05:9 ICmPvs  wMeighbor advertise
79 9.140744 2002 :1ca78:i7E0L: 2 2002:cafl:5102::2 ICMPwE  Echo request
B0 9.140806 2002:cadl:5102::2 2002:ca¥7g:780L::2 ICMPWE Echo reply
116 14.140265  feB80::224:e8ff:fedl:e 2002:cafl:5102::1 ICMPYE  Neighbor solicitat| =
117 14.1408585  2002:casl:sloz::l fedn:i224 1 ed3ff:ifedl:ie IoMPvs neighbor advertise

161 19.140452 FeB0::214:2aff:fe05:9 feB0::224::e8ff:fedlie ICMPvE  Neighbor solicitat
162 19.140456  TeB0::224:e8ff:fedl:e feB0::214:2aff:fe05:9 ICMPYE  Neighbor advertise

m | i)

+ Frame 79 (94 bytes on wire, 94 bytes captured)

# Ethernet II, Src: Elitegro_05:%b:01 (00:14:2a:05:5b:010, Dst: 00:24:e8:dl:ed:65 (00:24:eB:cC
# Internet Protocol version &

® Internet Control Message Protocol wé

[ 11l " | )

elulule]
0010
Q020
0030

Q040
Jalaktal

Frame (frame), 94 bytés

212 Displayed: 8 Marked: 0 Dropped: 0 | Profile; Default

Gambar 7: Paket IPdi PC2.

Router 2 menerima frame yang dikirim dari R1, lalu melakukan dekapulas untuk
memeriksa IP address dari paket |P. Dari IP header, router R2 mengetahui tujuan paket tersebut,
yaitu dikirim ke PC2 . Router R2 kemudian membungkus (mengenkapsulasi) paket |P dengan
Ethernet header. Sekarang, alamat pengirim adalah 00:14:2a:05:9b:01 (EthernetO) dan alamat
tujuan adalah 00:24:e8:d1.ed:65 (PC2) seperti yang diperlihatkan pada Gambar 7 di atas. Pada
pengiriman paket |P yang tidak menggunakan tunneling, 1P header maupun paket ICMP tidak

mengalami perubahan atau manipulasi. Router hanya berfungsi sebagai stasiun relay sgja.
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5. Kesimpulan
Berdasarkan perancangan, realisasi sissem dan pengujian alat secara keseluruhan
diperoleh kesimpulan bahwa:

1. Alat yang dirancang dan direalisaskan dapat digunakan sebagai tahap awal
mengaplikasikan IPv6 di jaringan yang masih menggunakan IPv4 sebelum semua
infrasruktur jaringan semua migrasi ke IPv6 .

2. Perancangan sissem yang dibuat mampu menunjukkan bahwa interkoneks 1Pv6 dan Ipv4
dapat berkomunikasi melalui enkasulasi pada paket header.

3. Mikrotik RouterOS mampu menjaankan implementas interkoneksi IPv6 dan IPv4
dengan baik.
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